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壹、 機關安全維護宣導 

    延長線安全須知 

        (摘錄自:遠傳電信-心發現文章) 

 

(一)3招避免延長線引發電線走火 

       1.電線不綑綁重壓 

         電線長期綑綁或被重物壓住，一方面不容易散熱，同時還會使裡頭銅         

         線折損斷裂，導致溫度過高而起火燃燒。 

    2.高功率電器避免使用延長線 

      冷氣、冰箱、微波爐、電磁爐、烤箱、烘乾機、吹風機等高功率的   

      家電應盡量避免使用延長線；即便非用不可，也要避免一條延長線 

      插上兩個以上的高功率電器。 

   3.有無自動斷電保護裝置 

     選購延長線時，除了一定要有商品安全標章外，最好要具備過載保護 

     功能。一旦使用的電器功率超過負荷時，過載保護機制就會自動切斷 

     電源，保障家庭用電安全。 

(二) 6步驟養成良好用電習慣 

    1.拔插頭不拉扯 

      有些人在拔插頭時會習慣直接抓著電線往後扯，這樣容易造成內部銅 

      線和外部絕緣層斷裂，進而造成電線老化。 

    2.要用電時再插上插頭 

      除了冰箱、電熱水瓶等需要 24小時運轉的電器外，其餘家電可以視使 

      用情況拔掉插頭或關閉延長線電源，不僅可以省電，也能減少因長期 

      產生電流而導致的電線老化。 

      3.電器周邊不堆放易燃物 

        紙張、衣物、床單等盡量不要放在電器和插座周邊，以免電線短路產生  

        火花時不慎釀成火災。 

      4.定期清掃插座灰塵 

       「積汙導電」指的是許多大型家電如電視、冰箱、烤箱等，一插電後多 

        半不會更換位置，插座周邊長年累積大量灰塵、毛髮，這些髒汙遇到水 

        氣就有可能成為導體，造成電線短路走火。 

      5.延長線定期汰舊換新 

        建議每 3到 5年就要檢測一次家中的延長線並更新。 

      6.購買有安全標章的家電與電器 

        記得選購通過經濟部準檢驗局檢驗、貼有「商品安全標章」的家電，才 

        能為居家安全多添一層保障。 



貳、 消保宣導 

      新北市消保官公布市售兒童智慧手錶查核結果 

        (摘錄自:新北市政府新聞公告) 

 

    新北市政府法制局於今年兒童節前，針對網路平臺熱銷之 5款兒童智

慧手錶辦理購樣檢測。檢驗結果顯示，5款手錶在「電氣安全」及「化學

物質」檢測上皆全數符合標準，但在「商品標示」部分卻 100%不合格，消

保官已移請主管機關要求業者限期改善，以維護消費者權益，不符合產品

皆已於販售通路下架。 

    消保官表示，本次抽驗嚴格檢驗電池安規與化學物質，並委託臺灣檢

驗科技股份有限公司進行，針對網購平臺隨機購買的 5款兒童智慧手錶針

對家長最關心的電池自燃疑慮，依據「電氣安全規範」 進行嚴格測試。

結果顯示，5 款手錶的開路電壓差在 24 小時內均未超過 5%，充放電功能

皆正常運作，且電池無任何起火或爆炸情形，安全保護機制均維持有效。

此外，針對手錶經常接觸學童皮膚的錶帶與背板，依據 CNS 15503 進行

測試，8項重金屬（如鉛、鎘等）及 6種塑化劑均「未檢出」，全數符合安

全要求。此結果顯示市售兒童智慧手錶在實體安全性上已有顯著提升。 

    然而 5 件市售兒童智慧手錶之中文標示皆不符合「商品標示法」及

「電器及電子商品標示基準」規定，違規缺失包含：本體未標示商品名稱

及型號、未標示原產地及製造年份、缺乏進口商資訊（名稱、地址、電話），

甚至未標示使用方法與注意事項（或警語）。消保官強調，商品標示是消

費者了解產品來源、規格與正確使用方式的重要途徑，標示不清不僅違反

「商品標示法」，若產品日後發生故障或引發意外，消費者恐面臨求償無

門的窘境。已由新北市政府經濟發展局移請業者所在地縣市政府依商品標

示法命業者限期改正，若屆期未改正者，得處新臺幣 2 萬元以上 20 萬元

以下罰鍰，並得按次處罰。 

    消保官亦呼籲廠商應落實兒童智慧手錶商品之品質安全及標示之正

確性，以維護消費者權益及兒童安全。並提醒消費者千萬不要貪小宜，隨

便從臉書或不知名賣場選購來路不明的兒童智慧手錶，可能造成小小生命

身體安全之危險。 

     

 

 

 

 

 



參、 反詐宣導 

     各類防詐宣導管道 

        (摘錄自:警政署刑事警察局) 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



肆、 公務機密維護宣導 

       導入 OpenClaw 應落實五項資安防護 

       (摘錄自:數位發展部資通安全署) 

 

    具備自主執行能力的 AI 代理工具（AI Agent，如 OpenClaw，俗稱龍蝦）

已被廣泛應用於日常自動化任務。此類工具在提升作業效率的同時，因具備極

高的系統權限與 24小時自主運作特性，若未妥善設定防護機制，極易成為駭客

入侵個人主機與企業網路的破口，可能導致使用者個資、機敏資訊如帳號密碼

及金融資料等外洩，引發身分冒用與財產損失風險。提醒使用者導入 OpenClaw

時，應落實資安防護與環境隔離。AI 代理的資安風險並非單一漏洞問題，而是

涉及架構層面的系統性風險。例如 ClawJacked漏洞，攻擊者僅需誘導使用者瀏

覽惡意網頁，就能在不觸發瀏覽器安全警報的情況下，對 AI代理的管理員權限

進行暴力破解。 

 

(一)在評估 AI代理工具的風險時，應特別注意以下幾類資安威脅情境： 

1. 惡意指令可能出現在外部網頁：  

AI 代理在瀏覽外部網頁或讀取社群留言時，若內容中暗藏攻擊者預埋的惡

意指令，AI代理有可能執行刪除檔案、竄改系統設定等危險操作。 

2. 第三方技能包暗藏惡意程式：  

AI代理可以安裝名為「技能（Skill）」的擴充來執行訂票、製作影片等複雜

任務。網路上已有開放平台供使用者分享自製的擴充包，攻擊者可將惡意行

為指令寫入其中並偽裝成正常的 Skill 上架，一旦安裝即可能被植入後門

或惡意程式。 

3. 長時間運作導致安全守則遺失：  

AI 代理能處理的資訊量有限，長時間運作後會自動壓縮早期內容以騰出空

間。在此過程中，原本設定好的安全規則與權限設置可能被刪減，導致 AI

代理逐漸「忘記」哪些事不該做，產生失控行為。 

    

(二)評估與導入此類新型的 AI代理工具時，應提高警覺並落實下列實務措施： 

1. 落實環境隔離：  

避免將AI代理安裝於存放機密資料或日常作業的環境。應將其部署於全新、

已格式化的獨立電腦，或專屬的虛擬機或容器中，以此進行有效的風險管控。 

2. 外部帳號權限最小化：  

為 AI 代理註冊專屬的獨立帳號，避免將個人日常使用的帳號與密碼直接提

供給 AI代理。若必須登入外部服務，建議設定具有時效性的臨時授權憑證，

時間一到權限即自動失效，避免日後因疏於管理而導致帳號遭竊。 



3. 設置人類審核機制：  

針對高風險操作（如存取憑證、發送郵件或執行系統指令），應於系統設定

中強制啟用人工審核，要求每次執行前必須經由人員手動確認方可放行。 

4. 親自審查 Skill擴充套件： 

 在安裝任何第三方技能擴充套件前，應先對其內容說明與程式碼進行完整

的安全掃描。若發現內容中有要求下載不明檔案、連線至不明網站等可疑行

為，應立即停止安裝並向平臺檢舉，同時企業用戶應於組織內部進行資安通

報。 

5. 將安全守則寫入「長期記憶」：  

定期審閱且備份 AI 的長期記憶檔。務必將重要的安全限制直接寫入「核心

記憶檔案」（如：OpenClaw 的 MEMORY.md）中，確保每次運作時都會強制載

入安全守則，避免因記憶壓縮而遺忘設定好的防護設定。 

   數位發展部資安署強調，AI 代理技術能帶來顯著的創新效益，但須在「環

境隔離」、「人工審核」的前提下進行測試與應用，方能兼顧數位發展與資訊安

全。 

 



伍、 廉政宣導 

      受贈財物規範 

  (摘錄自: 新北市政府政風處) 

      

 

 

 


